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Die Studie des TAB (2011)

Gefahrdung und Verletzbarkeit moderner Gesellschaftep

Behandelte Sektoren

> Informations- und
Telekommunikationstechnik

> Transport und Verkehr

> Wasserver- und
Abwasserentsorgung

> Lebensmittelversorgung
> (Gesundheitswesen
> Finanzdienstleistungen

> Offentliche Einrichtungen —
Fallbeispiel Gefangnis
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Gibt es das Uberhaupt,
einen grol3raumigen
und langandauernden
Stromausfall?
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Katastrophentyp »Stromausfall« — Beispiele
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Sektoranalyse »Informationstechnik und
Telekommunikation«
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IT/TK-Sektor eine besonders kritische KRITIS?

TF

> Hochgradige Stromabhangigkeit des Sektors IT/TK

> Ebenfalls starke Abhangigkeit der Stromversorgung von
IT/TK
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Blackout” Nordamerika 2003

Wikimedia Commons
http://en.wikipedia.org/wiki/File:Map_of_North_Amiern,_blackout_2003.svg
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Stromausfall Nordamerika 2003
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> Region: Nordost Kanada und USA,
> Betroffen: 50 Mio. Personen
> Dauer: 14.8. bis 23.8.2003

> Umfassende Studien zu den Folgen dieses grofiten
Stromausfalls in Nordamerika u.a. von Public Safety
Canada




Folgen des Stromaustfalls 2003 (Ontario ) fur IT/TK
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> Festnetz blieb weitgehend in Betrieb

> Mobiltelefonsysteme waren stark tberlastet, nach 4 Tagen
mehr oder weniger wieder Normalbetrieb

> [nternet;: Backbones nicht betroffen, aber viele
Netzwerkverbindungsausfalle

> Zeiltungen konnten am Tag nach dem Stromausfall (fast)
normal produzieren

> Fernsehen konnten weiter senden, aber Haushalte nicht
empfangen

> Radio wurde zur wichtigsten Informationsquelle in der Zeit
unmittelbar nach dem Stromausfall bis zum nachsten Tag



TF

Quelle: Wikimedia Commons
http://commons.wikimedia.org/wiki/File:Ahaus_Restiles Schneechaos_12-2005.jpg,_blackout_2003.svg



Stromausfall Munsterland 2005
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> Region: Mdunsterland und Emsland
> Betroffen: 250.00 Personen
> Dauer: ab 25.11.2005 bis 30.11.2005

> Keine umfassende und veroffentlichte Studien zu den
Folgen dieses Stromausfalls bekannt.

> Cantauw, C., Loy, J. (Hg.) (2009). Schneechaos im
Munsterland in Bildern und Berichten. Munster

> Gardemann, J., Menski, U. (2008): Auswirkungen des
Ausfalls Kritischer Infrastrukturen auf den
Ernahrungssektor am Beispiel des Stromausfalls im
Munsterland im Herbst 2005. 0.0.




Folgen des Stromausfalls 2005 (Munster) fur IT/TK
THE

> Festnetz: 88 % der befragten 591 Einwohner konnten das
Festnetz nicht nutzen (Gardemann/Menski 2008, S. 46)

> Berichte Uber die Reaktivierung von Analogtelefonen

> Mobiltelefon: Fur 73 % der Befragten war die
»Handynutzung« nicht mehr moglich (Gardemann/Menski
2008, S. 406).

> |n den 40 Erlebnisberichten sind die fehlenden
Kommunikationsmadglichkeiten per Telefon, Handy, Internet
und Rundfunk eines der dominanten Themen

> Das (batteriebetriebene) Radio wurde In vielen Fallen zu
einer der ersten und wichtigsten Informationsquelle



Mobiltelefonie:
verbleibende Betriebsdauer bel
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Mobilfunkendgerate solange der Akku geladen ist - Stunrtjen
Stunden bis Tage in Abhangigkeit vo

von der Nutzung

Basisstationen 15 Min. bis 8 h

Base Station Controler |4 h bis 4 Tage
(BSC)

Mobileservices Switching bis zu 4 Tage
Switching Center (MSC)




Festnetz:

verbleibende Betriebsdauer bel
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analoge

nicht auf externe Stromversorgung
angewiesen

digitale schnurlose
Telefone

solange der Akku geladen ist -
bis Tage

Ortvermittlungsstellen

15 Min. bis 8 h

Fernvermittlungsstellen

8 h bis 4 Tage

Notrufnummer 112

bevorrechtigt gegenuber
Netzuberlastung — keine
Notstromversorgung




Ausfall der Kommunikation —
ein sukzessiver Kollaps
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Ausfallzeitraum »Achillesferse«
sofort binnen binnen binnen
Stunden Tagen Wochen

Festnetz X Router
(DSL/VolP)
Mobiltelefon X Vermittlungstechnik
Satellitenfunk X Endgerat
Internet X Endgerat
Fernsehen X Endgerat
Horfunk X Batterien
BOS X Vermittlungstechnik/Ba

ckbonenetze



Offene Fragen
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> Welcher Anteil der Vermittlungsstellen (Festnetz/Mobilnetz)
Ist fur welchen Zeitraum notstromversorgt?

> Welche Redundanz gibt es bel den Vermittlungsstellen?

> Gibt es Abschatzungen uber den Antell der durch den
Ausfall von Vermittlungsstellen betroffenen Kunden im
Zeiltablauf?

> Welche Kapazitaten an Not- oder Ersatznetze stehen bel
wem zur Verflgung?

> Welche absehbaren technischen Innovationen und Trends
verscharfen die Folgen eines Stromausfalls in der Kritis
IT/TK welche mildern sie?

> Welcher Forschungs- und Entwicklungsbedarf ist
erkennbar, um die Stromabhangigkeit von
Informationstechnik und Telekommunikation zu verringern?
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